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1 Allgemeine Hinweise

1.1 Verwendung des Handbuchs

Dieses Handbuch beschreibt die technischen Merkmale und die Funktion der nachfolgend aufgefiihrten EKS
Ethernet TCP/IP Schreib-/Lesestationen (im weiteren Text auch kurz "Gerate" genannt).

Bei der kompakten Ausfiihrung sind die Schllisselaufnahme und die Auswerte- und Schnittstellenelektronik fir
die Datenibertragung komplett in einem Gehause untergebracht:

» Schlisselaufnahme kompakt EKS-A-IEX-G01-ST02/03 (Best. Nr.100401) mit Ethernet TCP/IP-Schnittstelle
V3.X.X

» Schlisselaufnahme kompakt EKS-A-IEXA-G01-ST02/03/04 (Best. Nr.099265) mit Ethernet TCP/IP-
Schnittstelle V3.X.X; Ausfihrung FSA (For Safety Applications)

Bei der modularen Ausflihrung sind die Schllisselaufnahme und der Schnittstellen-Adapter mit der Auswerte-
und Schnittstellenelektronik fur die Datenlbertragung in zwei separaten Gehausen untergebracht:

» Schlisselaufnahme modular EKS-A-SFH... in Verbindung mit Schnittstellen-Adapter modular
EKS-A-AEX-G18 (Best. Nr. 167456) mit Ethernet TCP/IP-Schnittstelle V1.X.X

» Schlisselaufnahme modular EKS-A-SFH... in Verbindung mit Schnittstellen-Adapter modular
EKS-A-AEXA-G18 (Best. Nr. 167457) mit Ethernet TCP/IP-Schnittstelle V1.X.X; Ausfiihrung FSA (For
Safety Applications)

1.1.1 Symbolerklarungen

In diesem Handbuch wird zur Visualisierung von wichtigen Hinweisen und nitzlichen Informationen folgende
Symbolik verwendet:

Gefahr!

Bezeichnet eine unmittelbar drohende Gefahr. Wenn sie nicht gemieden wird, sind Tod oder schwerste
Verletzungen die Folge.

schwerste Verletzungen die Folge sein.

Vorsicht!

Bezeichnet eine moglicherweise drohende Gefahr. Wenn sie nicht gemieden wird, kbnnen geringfligige
Verletzungen oder Sachschaden entstehen.

Warnung!
Bezeichnet eine moglicherweise drohende Gefahr. Wenn sie nicht gemieden wird, kdnnen Tod oder

!  Achtung!
Gefahr der Beschadigung von Material oder Maschine oder Beeintrachtigung der Funktion.

H Information!
Dem Benutzer werden hier wichtige Informationen gegeben.
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1.1.2 Abkirzungen

In diesem Handbuch werden folgende Abklrzungen verwendet:

» DHCP Dynamic Host Configuration Protocol

» DIP Dual Inline Package

» DNS Domain Name Service

» E?PROM Electrically Erasable Programmable Read-Only Memory (Elektrisch I6schbarer,
programmierbarer Nur-Lese-Speicher)

» EKS Electronic-Key-System

» EKS FSA Electronic-Key-System For Safety Applications

» FHM Front Einhangen Modular (Front Hook Modular)

» LED Light Emitting Diode (Leuchtdiode)

» LSB Least Significant Bit (niederwertigstes Bit)

» MSB Most Significant Bit (hdchstwertigstes Bit)

» PA PolyAmide

» RD Receive Data

» ROM Read-Only Memory (Nur-Lese-Speicher)

» TCPI/IP Transmission Control Protocol / Internet Protocol

» TD Transmit Data

1.2 CE-Konformitat

Die EKS Gerate mit Ethernet TCP/IP Schnittstelle entsprechen der Funkanlagen-Richtlinie (RED) 2014/53/EU
und der RoHS Richtlinie 2011/65/EU. Die Gerate erfiillen folgende europaischen Normen:

» EN 55011 Industrielle, wissenschaftliche und medizinische Hochfrequenzgerate (ISM-Gerate) -
Funkstérungen - Grenzwerte und Messverfahren

» EN 61000-6-2 Elektromagnetische Vertraglichkeit (EMV) - Teil 6-2: Fachgrundnormen - Storfestigkeit
fur Industriebereiche

» EN 50364 Begrenzung der Exposition von Personen gegentber elektromagnetischen Feldern von
Geraten, die im Frequenzbereich von 0 Hz bis 300 GHz betrieben und in der
elektronischen Artikelliberwachung (en: EAS), Hochfrequenz-ldentifizierung (en: RFID)
und ahnlichen Anwendungen verwendet werden

» EN 300 330 V2.1.1 Funkanlagen mit geringer Reichweite (SRD) - Funkgerate im Frequenzbereich 9 kHz
bis 25 MHz und induktive Schleifensysteme im Frequenzbereich 9 kHz bis 30 MHz -
Harmonisierte EN, die die wesentlichen Anforderungen nach Artikel 3.2 der EU-
Richtlinie 2014/53/EU enthalt

» EN 50581 Technische Dokumentation zur Beurteilung von Elektro- und Elektronikgeraten
hinsichtlich der Beschrankung geféhrlicher Stoffe

1.3 Hinweis zur Richtlinie 2014/53/EU RED (Radio Equipment Directive)
und Delegierte Verordnung (EU) 2022/30

Erfolgt die Integration dieses RED-konformen Gerates in eine Maschine oder Steuerung gemaf den
Anforderungen dieser Anleitung, dann fiihrt dies zu keiner Erweiterung oder Anderung der Funkeigenschaften
des Gerats und hat daher keinen Einfluss auf die RED-Konformitat des Gerats.
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1.4 Zulassungen

1.4.1 UL Zulassung

Die EKS Schreib-/Lesestationen mit Ethernet-Schnittstelle sind nach < zertifiziert (UL File Number
E240367).

Fir den Einsatz und die Verwendung geméaR den «®lus Anforderungen muss eine Spannungsversorgung mit
dem Merkmal for use in class 2 circuits verwendet werden.

1.4.2 Funkzulassungen fiir USA und Kanada

Product description: Electronic-Key-System Compact

FCC ID: 2AJ58-15
IC ID: 22052-15
Product description: Electronic-Key-System Modular
FCC ID: 2AJ58-16
IC ID: 22052-16

FCCI/IC-Requirements

This device complies with part 15 of the FCC Rules and with Industry Canada’s licence-exempt RSSs.
Operation is subject to the following two conditions:

1) This device may not cause harmful interference, and
2) this device must accept any interference received, including interference that may cause undesired operation.

Changes or modifications not expressly approved by the party responsible for compliance could void the user's
authority to operate the equipment.

NOTE: This equipment has been tested and found to comply with the limits for a Class A digital device,
pursuant to part 15 of the FCC Rules. These limits are designed to provide reasonable protection against
harmful interference when the equipment is operated in a commercial environment. This equipment generates,
uses, and can radiate radio frequency energy and, if not installed and used in accordance with the instruction
manual, may cause harmful interference to radio communications.

Operation of this equipment in a residential area is likely to cause harmful interference in which case the user
will be required to correct the interference at his own expense.

This equipment complies with FCC and ISED radiation exposure limits set forth for an uncontrolled environment.
This transmitter must not be co-located or operating in conjunction with any other antenna or transmitter.

Le présent appareil est conforme aux CNR d’Industrie Canada applicables aux appareils radio exempts de
licence. L’exploitation est autorisée aux deux conditions suivantes :

(1) l'appareil ne doit pas produire de brouillage, et

(2) l'utilisateur de I'appareil doit accepter tout brouillage radioélectrique subi, méme si le brouillage est
susceptible d’en compromettre le fonctionnement.

Cet équipement est conforme aux limites d'exposition aux rayonnements ISED établies pour un environnement
non controlé.

Ce transmetteur ne doit pas etre place au meme endroit ou utilise simultanement avec un autre transmetteur ou
antenne.
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1.5 BestimmungsgemaRer Gebrauch

Die EKS Schreib-/Lesestation wird als Bestandteil eines ibergeordneten Gesamtsystems zur Zugriffskontrolle
und -Uberwachung auf Steuerungen oder Steuerungsteilen von Maschinenanlagen eingesetzt. EKS kann
beispielsweise als Bestandteil eines Gesamtsystems zur Berechtigungsprifung bei der Betriebsartenwahl
genutzt werden. Von der Berechtigungsstufe auf dem Schlussel darf jedoch keine direkte Anwahl der
Betriebsart abgeleitet werden. Wenn die Anwahl der Betriebsart sicherheitsrelevant ist, darf sie nicht durch das
EKS durchgeflihrt werden, sondern es muss eine zusatzliche Einrichtung zur Wahl der Betriebsart eingesetzt
werden.

ﬁ Information!

Die Maschinenrichtlinie 2006/42/EG gibt Hinweise zur Wahl der Betriebsart. Diese Vorgaben sind
unbedingt zu beachten.

Bei der Maschinenplanung und Verwendung der Schreib-/Lesestation sind die einsatzspezifischen nationalen
und internationalen Vorschriften und Normen einzuhalten, wie z. B.

» EN 60204, Elektrische Ausriistung von Maschinen

» EN 12100-1, Sicherheit von Maschinen - Grundbegriffe, allgemeine Gestaltungsleitsatze - Teil 1:
Grundsatzliche Terminologie, Methodologie

» EN 62061, Sicherheit von Maschinen - Funktionale Sicherheit sicherheitsbezogener elektrischer,
elektronischer und programmierbarer elektronischer Steuerungssysteme

» EN ISO 13849-1, Sicherheit von Maschinen - Sicherheitsbezogene Teile von Steuerungen - Teil 1:
Allgemeine Gestaltungsleitsatze

Eingriffe in die Elektronik der Schreib-/Lesestation sowie jegliche anderen Veranderungen, insbesondere
mechanische Eingriffe und Bearbeitungen, sind nicht zulassig und fiihren zum Verlust der Gewahrleistung und
zum Haftungsausschluss.

Der Einsatz und die Verwendung der Schreib-/Lesestation darf nur gemaf

» diesem Handbuch sowie

» weiterer Unterlagen, auf die in diesem Handbuch verwiesen wird, erfolgen.

Die EKS Schreib-/Lesestation ist kein Sicherheitsbauteil im Sinne der Maschinenrichtlinie.

Ohne zusatzliche MalRnahmen darf die EKS Schreib-/Lesestation nicht zur Gewahrleistung einer
Sicherheitsfunktion eingesetzt werden, insbesondere wenn ein Ausfall oder eine Fehlfunktion des Gerates die
Sicherheit oder die Gesundheit der Personen im Wirkungsbereich einer Maschine gefahrdet.

1.6 Hinweise zu Cybersecurity

EUCHNER-Komponenten und -Systeme durfen nicht in 6ffentliche Netze integriert werden. EUCHNER-
Komponenten sind nur fiir den Einsatz in privaten Netzen vorgesehen. Fir einen Remote-Zugriff nutzen Sie ein
VPN.

Die Datenverarbeitung erfolgt unverschlisselt. Verwenden Sie keine personenbezogenen Daten oder
implementieren Sie geeignete Schutzmalinahmen (z. B. gem. Art. 32 DSGVO).

Das Gerét stellt kein Zahlungssystem im Sinne der Richtline dar und darf auch nicht als solches verwendet
werden.

1.7 Verpflichtung des Betreibers

Der Hersteller und der Betreiber des tbergeordneten Gesamtsystems, z. B. einer Maschinenanlage, ist fiir die
Einhaltung der firr den speziellen Einsatzfall geltenden nationalen und internationalen Sicherheits- und
Unfallverhitungsvorschriften verantwortlich.
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2 Sicherheitshinweise

Warnung!

% Die EKS Schreib-/Lesestation ist kein Sicherheitsbauteil im Sinne der Maschinenrichtlinie.

Ohne zusétzliche MalRnahmen darf die Schreib-/Lesestation nicht zur Gewahrleistung einer
Sicherheitsfunktion eingesetzt werden, insbesondere wenn ein Ausfall oder eine Fehlfunktion des
Gerates die Sicherheit oder die Gesundheit der Personen im Wirkungsbereich einer Maschine
gefahrdet. Beachten Sie hierzu besonders die Abschnitte

BestimmungsgeméRer Gebrauch (siehe Kapitel 0) und Elektrischer Anschluss (siehe Kapitel 6).

Warnung!

Die Montage und der elektrische Anschluss dirfen ausschlieRlich von autorisiertem Fachpersonal
durchgefiihrt werden, das mit den geltenden Vorschriften zur Unfallverhiitung vertraut ist und dieses
Handbuch gelesen und verstanden hat.

Die Montage und der elektrische Anschluss der Ausfiihrung EKS FSA dirfen dariiber hinaus nur von
Fachpersonal erfolgen, das im Umgang mit Sicherheitsbauteilen vertraut ist.

Vorsicht!

, Eingriffe in die Elektronik der Schreib-/Lesestation sowie jegliche andere Veranderungen, insbesondere
mechanische Eingriffe und Bearbeitungen, sind nicht zulassig und fliihren zum Verlust der
Gewabhrleistung.
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3 Funktion

3.1  Funktionsbeschreibung

3.1.1 Gemeinsame Funktionen EKS Standard und Ausfiihrung EKS FSA

Das EKS wird zur Zugriffskontrolle und -liberwachung auf Steuerungen oder Steuerungsteile von
Maschinenanlagen eingesetzt.

An Stelle von Passwortern werden codierte elektronische Schliissel (Electronic-Keys) vergeben. Dadurch
werden unbefugte Systemeingriffe auf Bedien- und Visualisierungssysteme weitestgehend verhindert.

Das EKS arbeitet auf Basis eines beriihrungslosen, induktiven Schreib-/Lese-ldentsystems.

Es besteht aus:

» Schlussel (Electronic-Key)

» Schlusselaufnahme EKS kompakt oder Schlisselaufnahme FHM mit Schnittstellen-Adapter EKS modular

Die Programmierung der Anwendung, die Integration in ein Gesamtsystem und die Aufteilung und Nutzung des
frei programmierbaren Speicherbereichs im Schlissel werden vom Benutzer selbst organisiert.

ﬁ Information!

Zur leichteren Organisation und Verwaltung Ihrer Schliissel und der enthaltenen Daten bietet
EUCHNER die Software Electronic-Key-Manager (EKM) an. Zur Eingabe von Daten in die EKM
Software ist eine Schliisselaufnahme mit serieller oder USB Schnittstelle im Betrieb am PC erforderlich.

Bei den EKS Ethernet TCP/IP Geraten handelt es sich um ein Schreib-/Lese-System mit Elektronik fur die
induktive bi-direktionale Schnittstelle zum Transponder und Schnittstellenelektronik.

Durch die kontaktlose Ubertragung der Daten ist die Schliisselaufnahme von der Zugangsseite mit hoher
industrietauglicher Schutzart ausgeflihrt. Befestigt wird die Schliisselaufnahme von der Riickseite des Panels,
um eine unbefugte Manipulation von der Bedienerseite her auszuschlie3en.

Die System-Anbindung erfolgt Giber die Ethernet TCP/IP-Schnittstelle, die als RJ45-Buchse ausgefiihrt ist. Zur
Ethernet TCP/IP-Anbindung wird ggf. ein separater Switch bendtigt. Das Gerat besitzt keinen integrierten
Switch.

Die Inbetriebnahme und Systemintegration ist bei der Schreib-/Lesestation mit Ethernet TCP/IP-Schnittstelle
einfach und schnell zu realisieren.

Der aktuelle Zustand der Schlisselaufnahme wird Uber eine 3-farbige LED angezeigt.

Der Schlussel wird fur den Betrieb an der Schlisselaufnahme platziert. Die Stromversorgung fir den
Transponder und die Daten werden kontaktlos zwischen Schlisselaufnahme und Schlissel Gbertragen.

Abbildung 1: Schnittgrafik einer Schllisselaufnahme mit Schliissel in der kompakten Ausfiihrung

2547185-06-04/26 Technische Anderungen vorbehalten Seite 9/38
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Abbildung 2: Grafik einer Schliisselaufnahme mit Schllissel in der modularen Ausfiihrung

Die Schlissel haben die Form eines Anhangers. Der komplette, batterielose Transponder mit Speicherchip und
Antenne ist im Schlissel integriert.

Der Datentrager im Electronic-Key ist mit einem kombinierten Speicherbereich ausgestattet:
» 116 Bytes E2PROM (programmierbar) plus zusatzlich 8 Bytes ROM (Seriennummer)

Der programmierbare Speicher mit 116 Bytes ist in 4-Byte-Blécken organisiert. Dies bedeutet, es muss immer in
einem Vielfachen von 4 Bytes groRen Blocken geschrieben werden.

3.1.2 Zusatzliche Funktionen der Ausfiihrung EKS FSA

Die Ausfiihrung EKS FSA verfugt Uber zusatzliche Schaltkontakte (Halbleiter-Relais), die abgeschaltet sind,
solange sich kein Schlissel in der Schlusselaufnahme befindet oder der Schllssel nicht gelesen werden kann.

» Gerat in kompakter Ausfihrung: Schaltkontakte LA1/LA2 und optional LB1/LB2
» Gerat in modularer Ausfuhrung: nur Schaltkontakt LA1/LA2

Die Schaltkontakte sind galvanisch von der Gerateelektronik und voneinander getrennt. Es kann wahlweise
Wechselspannung oder Gleichspannung geschaltet werden.

Jeder der Kontakte wird von einem eigenen Prozessor diversitar angesteuert, der beim Entfernen des
Schlissels die Kontakte 6ffnet (siehe Abbildung Blockschaltbild EKS FSA).

@ Datenleitung als
— Prozessor 1 Daten- Kanal LB rc |
Kanal LB schnittstelle - .
Schliissel :. ll :
00 - g
< \ustunrung =
Chip % S s ;E \ N E
< & Spannungs- :
uberwachung A .
— Prozessor 2 A ;
Kanal LA "

Abbildung 3: Blockschaltbild EKS FSA

Durch die getrennte Auswertung von Kanal LA und Kanal LB kann das Gerat EKS FSA in Verbindung mit einer
sicheren Auswertung in sicherheitsgerichteten Anwendungen eingesetzt werden. Eine integrierte
Spannungsiuberwachung schaltet die Schaltkontakte LA und LB ab, wenn die Spannungsversorgung auRerhalb
der erlaubten Toleranz liegt (siehe Kapitel 4.4 und 4.5).

ﬁ Information!

Die Schaltkontakte FSA schlieen bei platziertem Electronic-Key, unabhangig von der Datenbelegung
auf dem Speicher.
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4 Technische Daten

4.1 MaRzeichnung Schilisselaufnahme kompakt

Fir den Einbau in ein Bedienfeld missen Sie einen Montageausschnitt 33 mm x 68 mm nach DIN IEC 61554

vorsehen.

4.1.1 Ausfuhrung EKS-A-IEX-G01-ST02/03 mit Ethernet-Schnittstelle
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4.1.2 Ausfiuhrung EKS-A-IEXA-G01-ST02/03/04 (EKS FSA) mit Ethernet-Schnittstelle
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4.2 MaRzeichnung FHM Schlisselaufnahme modular

min. 35

max. 4 mm B44

35

Schalttafelausschnitt /
Control panel cut-out

25

M22x1

/

i S0

Leitungsldnge/ cable length max. 15 m @225

4.3 MaRzeichnung Schnittstellen-Adapter Ethernet TCP/IP modular

passend fir Hutschiene 35 mm nach DIN EN 60715 TH35 /

suitable for rail 35 mm acc. to DIN EN 60715 TH35 45

—/ ] / [

600 686

N [ ]

=
I I I B [0 3 ER

C )

|

\
DIP-Schalter 5
\DIP-switch / Blg_gvc\fﬂ;élﬁer /

114
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EUCHNER

® —p

Achtung!

Technische Daten kompakte Ausfiihrung

Alle elektrischen Anschliisse miissen entweder durch Sicherheitstransformatoren nach

EN IEC 61558-2-6 mit Begrenzung der Ausgangsspannung im Fehlerfall oder durch gleichwertige
Isolationsmafinahmen vom Netz isoliert werden.

_Allgemeine Parameter Wert Einheit
min. | typ. \ max.
Gehéuse Kunststoff (PA 6 GF30 grau)
Schutzart IP65/IP67 in eingebautem Zustand
Umgebungstemperatur bei UB = DC 24 V 0 + 55 °C
Montage - Ausschnitt nach DIN IEC 61554 33 x 68 mm
Anschlussart Spannungsversorgung Steckbare Anschlussklemme 3-polig mit Schraubanschluss
(Anzugsdrehmoment 0,22 Nm),
Leiterquerschnitt 0,14 ... 1,5 mm?
Betriebsspannung Us
(geregelt, Restwelligkeit <5 %) 20 24 28 pecv
Stromaufnahme Is 150 mA
Schnittstelle, Dateniibertragung
Schnittstelle zur Steuerung Industrial Ethernet (IEEE 802.3)
Ubertragungsprotokoll TCP/IP
Dateniibertragungsrate (Vollduplex) | 10/100 \ MBit/s
Anschlussart Ethernet Schnittstelle 1 x RJ45 Buchse
Datenleitung 2 x 2 Twisted Pair Kupferkabel, geschirmt; min. Kategorie 5
Leitungslange \ 100 m

LED-Anzeige

grin: "Bereitschaft" (in Betrieb)
gelb: "Electronic-Key aktiv" *

rot: "Fehler*

Ausfitlhrung FSA (For Safety Applications) - Parameter fiir potenzialfreie Halbleiterschaltkontakte LA und LB

Anschlussart Schaltkontakte

Steckbare Anschlussklemme 4-polig mit Schraubanschluss
(Anzugsdrehmoment 0,22 Nm),
Leiterquerschnitt 0,14 ... 1,5 mm?

Spannungsversorgung U fir Last (LA, LB) 24 30 V
Schaltstrom (mit Uberlastschutz) 1 10 50 mA
Ausgangsspannung Ua (LA, LB) im Ux0.,9 U Vv
geschalteten Zustand
Widerstand im geschalteten Zustand 35 Ohm
Kapazitive Belastbarkeit 1 uF
Gebrauchskategorie nach AC-12
EN IEC 60947-5-2 AC-15
DC-12 50 mA/24V
DC-13
Differenzzeit der Ausgange** (LB zuerst) | 200 \ ms
Zuverlassigkeitswerte nach EN ISO 13849-1 (nur Ausfiihrung FSA)
Kategorie (mit nachgeschalteter sicherer 3
Auswertung)
MTTFp | Auswertung Datenkanal und ein
Schaltkontakt LA 416 Jahre
Auswertung Datenkanal und beide
Schaltkontakte LA und LB 803 Jahre
DC 92 %
* Die LED leuchtet gelb, wenn sich ein funktionsfahiger Schlissel in der Schlusselaufnahme befindet.
** Wenn wahrend des Platzierens oder Entfernens vom Schlissel ein Zugriff auf die Ethernet Schnittstelle erfolgt,
kann die Differenzzeit mehr als 200 ms betragen.
2547185-06-04/26 Technische Anderungen vorbehalten Seite 13/38
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4.5 Technische Daten modulare Ausfiihrung

Achtung!
! Alle elektrischen Anschlisse missen entweder durch Sicherheitstransformatoren nach
¢ EN IEC 61558-2-6 mit Begrenzung der Ausgangsspannung im Fehlerfall oder durch gleichwertige
Isolationsmafinahmen vom Netz isoliert werden.
_Allgemeine Parameter Wert Einheit
| min. \ typ. | max.
Allgemeine Parameter Schliisselaufnahme Front-Einhdngen modular FHM
Gehéuse Kunststoff (PVDF GF20 grau)
Schutzart IP65/IP67/IP69K in eingebautem Zustand
Umgebungstemperatur -20 \ | +70 / +100* °C
Montagebohrung 22,5 mm
Anschlussart Anschlussleitung fest an Schliisselaufnahme oder mit
Steckverbinder in der Leitung, mit offenem Ende
Anschlussleitung Lange 2,5,10, 15 m
Anschlussleitung Querschnitt 4 x 0,25 geschirmt mm?
Anschlussleitung AuRenmantel PVC
Allgemeine Parameter Schnittstellen-Adapter modular
Gehause Kunststoff (PA 6.6 grau)
Umgebungstemperatur bei Us = DC 24 V 0 \ | +55 °C
Montage Hutschiene 35 mm nach DIN EN 60715 TH35
Anzahl der anschliebaren 1
Schlisselaufnahmen
Anschlussart Spannungsversorgung und Steckbare Anschlussklemmen 4-polig und 5-polig
Schlisselaufnahme mit Schraubanschluss (Anzugsdrehmoment 0,22 Nm)
oder Federanschluss, Leiterquerschnitt 0,2 ... 1,5 mm?
Leitungslange zur Schllisselaufnahme 2 15 m
Betriebsspannung Us
(geregelt, Restwelligkeit <5 %) 20 24 28 pecv
Stromaufnahme Is 150 mA
Schnittstelle, Dateniibertragung
Schnittstelle zur Steuerung Industrial Ethernet (IEEE 802.3)
Ubertragungsprotokoll TCP/IP
Dateniibertragungsrate (Vollduplex) \ 10/100 | MBit/s
Anschlussart Ethernet Schnittstelle 1 x RJ45 Buchse
Datenleitung 2 x 2 Twisted Pair Kupferkabel, geschirmt, min. Kategorie 5
Leitungsldnge \ | 100 m
LED-Anzeige Read head grin (STATE): "Bereitschaft" (in Betrieb)

gelb (ACTIVE): "Electronic-Key aktiv" **
rot (DIA): "Fehler"

LED-Anzeige Ethernet TCP/IP grun (ON): "aktiv"
rot (CF): "Verbindungsfehler"

Ausfiihrung FSA (For Safety Applications) - Parameter fiir potenzialfreien Halbleiterschaltkontakt LA

Anschlussart Schaltkontakte Steckbare Anschlussklemme 5-polig
mit Schraubanschluss (Anzugsdrehmoment 0,22 Nm)
oder Federanschluss, Leiterquerschnitt 0,2 ... 1,5 mm?

Spannungsversorgung U flr Last (LA) 24 30 \Y
Schaltstrom (mit Uberlastschutz) 1 10 50 mA
Ausgangsspannung Ua (LA) im geschalteten Ux0.,9 U Vv
Zustand
Widerstand im geschalteten Zustand 35 Ohm
Kapazitive Belastbarkeit 1 uF
Gebrauchskategorie nach AC-12
EN IEC 60947-5-2 AC-15

DC-12 50 mA/24V

DC-13

Zuverlassigkeitswerte nach EN ISO 13849-1 (nur Ausfiihrung FSA)

Kategorie (mit nachgeschalteter sicherer

3
Auswertung)
MTTFo  Auswertung Datenkanal und ein
Schaltkontakt LA 416 Jahre
DC o2 %

*

Dies ist keine Umgebungstemperatur fiir den Betrieb. Gilt fiir eine Zeitdauer von maximal 3 Minuten, z. B. fiir Reinigungszwecke
** Die LED leuchtet gelb, wenn sich ein funktionsfahiger Schlissel in der Schliisselaufnahme befindet
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4.6 Steckerbelegung

4.6.1 Anschlussbuchse Ethernet-Schnittstelle
Der Anschluss an der Schreib-/Lesestation ist als RJ45 (8P8C) Buchse, entsprechend ISO IEC 61754-24,

ausgeflhrt.
Pin Funktion
1 Transmit Data + (TD+)
2 Transmit Data - (TD-)
3 Receive Data + (RD+)
6 Receive Data - (RD-)

4.6.2 Anschlussklemmenbelegung kompakte Ausfiihrung

]':'I Information!

Die steckbaren Anschlussklemmen sind der Schliisselaufnahme beigelegt.

———

||&

o

¢d1191¢v1 11
an Al

®

Abbildung zeigt Ausfihrung FSA

4.6.2.1 Anschluss Spannungsversorgung

Pin Bezeichnung Funktion
ﬁlﬁlﬁ 1 UB Versorgungsspannung DC + 24 V
IS
123 2 ov Versorgungsspannung DC 0 V
Steckbare Anschlussklemme 3-polig
mit Schraubanschluss 3 Funktionserde | elektrisch leitend mit dem Gehause verbunden

4.6.2.2 Steckbare Schraubklemmen Ausgange LA1/LA2 und LB1/LB2 (nur EKS FSA)

mmmm Pin Kanal Funktion
T 7.3 4 LA LM——" ——LA2  gchlieRerkontakt Kanal LA
2
LAT LAZ LB LB2
Steckbare Anschlussklemme 3
2 x 2-polig LB LBl——" ——1B2 i
mit Schraubanschluss . SchlielRerkontakt Kanal LB

2547185-06-04/26

Technische Anderungen vorbehalten

Seite 15/38



Handbuch EKS Ethernet TCP/IP

EUCHNER

4.6.3 Anschlussklemmenbelegung modulare Ausfiihrung

o Information!

Die steckbaren Anschlussklemmen sind nicht im Lieferumfang des Schnittstellen-Adapters enthalten

uB - - o H1 | H2 JLEDZLEDY SH
EKS Ethernet TCP/IP Modular
RESET

Ethernet TCP/IP Read head
ON CF STATE ACTIVE DIA
FSA
- JLatjov LAz

= —] =

4.6.3.1 Verbindung zur Schliisselaufnahme

L~

@000
12345

Steckbare Anschlussklemme
5-polig
mit Schraubanschluss oder
Federanschluss

4.6.3.2 Anschluss Spannungsversorgung

N

1 24 3 4

Steckbare Anschlussklemme
4-polig
mit Schraubanschluss oder
Federanschluss

Seite 16/38

Pin Bezeichnung Funktion Adernfarbe
Schirm von FHM
1 SH Schlisselaufnahme BK
2 LED1 LED von FHM Schlisselaufnahme | YE
3 LED2 LED von FHM Schlisselaufnahme | GN
Antenne von FHM
4 H2 Schliisselaufnahme WH
5 H1 Antenne von FHM BN

Schliisselaufnahme

Pin Bezeichnung Funktion
1 ov Versorgungsspannung DC 0 V
4 UB Versorgungsspannung DC + 24 V

Technische Anderungen vorbehalten
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4.6.3.3 Anschluss Schaltkontakt LA1/LA2 (nur EKS FSA)

Pin Bezeichnung Funktion
REEEE !
W
Glelelale) 2
12 3 45
Steckbare Anschlussklemme 3 LA1
5-polig .
mit Schraubanschluss oder 4 ov LA —LA2  gchlieRerkontakt Kanal LA
Federanschluss
5 LA2

2547185-06-04/26 Technische Anderungen vorbehalten Seite 17/38
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4.7 DIP-Schaltereinstellungen
Das Gerat verfiigt Gber drei DIP-Schalter (S1, S2, S3).

Kompaktes Gerat
DIP-Schalter Funktion

S1 S1.1 ... S1.4; Schreib- und Leseeinstellungen
(4-fach)

S2 S2.1 ... S2.8; Einstellung eines festen DNS-Namens (nur fiir spezielle Anwendungen erforderlich)
(8-fach)

S3 S3.1 ... S3.4; Einstellungen fiir Netzwerkanbindung und Service
(4-fach)

Modulares Gerat
DIP-Schalter Funktion

S1 S1.1 ... S1.4; Schreib- und Leseeinstellungen
(4-fach)

S2 S2.1 ... S2.10; Einstellung eines festen DNS-Namens (nur fur spezielle Anwendungen erforderlich)
(10-fach)

S3 S3.1 ... S3.4; Einstellungen flir Netzwerkanbindung und Service
(4-fach)

o Information!
H Die Ubernahme der Einstellungen erfolgt ausschlieRlich beim Anlegen der Versorgungsspannung.

4.7.1 DIP-Schalter S1

EITT

Sc?::l;er Funktion Werkseinstellung
S1.1 ON = Schreibschutz flir Schreib-/Lese-Schliissel OFF
S1.2 Ohne Funktion OFF
S1.3 Ohne Funktion OFF
S1.4 Ohne Funktion OFF

Information!
Alle DIP-Schalter ohne Funktion (S1.2, S1.3 und S1.4) missen unbedingt auf OFF stehen! Dadurch
werden Probleme durch eventuell zukiinftig neu hinzukommende Funktionen vermieden.

[0
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4.7.2 DIP-Schalter S2

ON '

‘EEEENEEEEEN
12345678 910
DNS- LSB MSB
Name S2.1 S2.2 S2.3 S2.4 S2.5 S2.6 S2.7 S2.8 S$2.9* S$2.10*
EKS000 OFF OFF OFF OFF OFF OFF OFF OFF OFF OFF
EKS001 ON OFF OFF OFF OFF OFF OFF OFF OFF OFF
EKS002 OFF ON OFF OFF OFF OFF OFF OFF OFF OFF
EKS003 ON ON OFF OFF OFF OFF OFF OFF OFF OFF
EKS254 | OFF ON ON ON ON ON ON ON OFF OFF
EKS255 ON ON ON ON ON ON ON ON OFF OFF

* Nur bei modularem Schnittstellen-Adapter vorhanden. Interne Funktion. Default Einstellung behalten.

m]

I

Information!

Mit dem DIP-Schalter S2 kann ein EKS Name eingestellt werden und zur Adressierung des Gerats im
Netzwerk im Zusammenspiel mit einem DHCP Server genutzt werden. Dieser Name besteht aus der
festen Kennung EKS plus einer einstellbaren, und in allen Systemumgebungen mit DHCP
Unterstlitzung nutzbaren, Nummer zwischen 001 und 255. Der Teilnehmername fiir eine bestimmte
Schreib-/Lesestation ware dann z. B. EKS027.

Der DIP-Schalter S2 ist ganz speziell im Zusammenhang mit der Siemens SINUMERIK DHCP
Adressvergabe-Routine relevant (siehe Kapitel 6.1.1.3 Betrieb im Siemens Anlagennetz).

Damit kann im Austauschfall ein Gerat einfach durch Kopie der DIP-Schaltereinstellungen identisch
adressiert werden.

4.7.3 DIP-Schalter S3

EItT

Funktion

Feste IP-Adresse

Default IP-Adresse 192.168.1.1

IP-Adresse vom DHCP-Server beziehen

IP-Adresse von einer SINUMERIK-Steuerung beziehen

Interne Funktion, Schalter auf OFF belassen

Konfiguration lber das Web-Interface erlauben

(Werkseinstellung: alle in Stellung OFF)

; = Schalterstellung beliebig

f

Information!

Die Nutzung der DIP-Schalter zur Vergabe der IP-Adresse wird nachfolgend im Kapitel 6.1.1
beschrieben.

Um eine unbefugte Veranderung im Netzwerk zu unterbinden, ist es sinnvoll, das Web-Interface nach
Benutzung zu deaktivieren. Dazu wird der Schalter S3.1 auf ON gestellt.
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4.8 Anzeige-LED kompakte Ausfiihrung

Die Betriebszustande der Schllisselaufnahme werden (ber eine 3-farbige LED an der Frontseite angezeigt.
Das Leuchten der LED in einer beliebigen Farbe zeigt an, dass die Betriebsspannung anliegt.

Betriebszustand  Beschreibung Farbe
Nach Anlegen der Spannungsversorgung leuchtet wahrend des Hochfahrens die
LED konstant rot. Der Abschluss des Vorgangs wird durch eine Anderung dieses Rot
Zustandes nach ca. 10 Sekunden signalisiert. Blinkt die LED danach schnell rot,
signalisiert dies eine Netzwerkstorung.

Hochfahren der
Schlisselaufnahme
oder Stérung

Bereitschaft Netzwerk verbunden. Grin
sll(?ic\;/tromc-Key Netzwerk verbunden. Schlissel befindet sich in der Schlisselaufnahme. Gelb
Quittierung LED blinkt sofort nach Anlegen der Spannung rot/griin. Default IP-Adresse ist Rot/Griin

wieder hergestellt.

4.9 Anzeige-LED modulare Ausfiihrung
Die Betriebszustande der Schreib-/Lesestation werden lber LEDs in drei Farben angezeigt.

An der FHM Schlisselaufnahme wird der Zustand des Identsystems Uber eine einzelne dreifarbige LED
signalisiert. Am Schnittstellen-Adapter wird derselbe Zustand Uber drei einzelne LEDs (Read head) in
verschiedenen Farben signalisiert. Das Leuchten der LEDs in einer beliebigen Farbe zeigt an, dass die
Betriebsspannung anliegt.

Zusatzlich wird am Schnittstellen-Adapter der Zustand der Datenschnittstelle Uber zwei einzelne LEDs (Ethernet
TCP/IP) in verschiedenen Farben signalisiert.

Ethernet TCP/IP Read head
Betriebszustand Griin Rot Griin Gelb Rot
Beschreibung ON CF STATE ACTIVE DIA
Hochfahren des Schnittstellen-Adapters b(l|2n|_ll<ze)n x* X X X
Storung: Fehler Ethernet TCP/IP an an X X X
Storung: Fehler im EKS (kein Schlissel . .
. an X blinken aus blinken

platziert)
Stérung: Fehler im EKS (Schlissel platziert) an X blinken blinken aus
Bereitschaft: Netzwerk verbunden an aus an aus aus
Electronic-Key aktiv: Netzwerk verbunden.
Schlissel befindet sich in der an aus an** an aus
Schlisselaufnahme
Quittierung: Default IP-Adresse ist wieder blinken blinken x x x
hergestellt (1Hz2) (1Hz)

* x = Zustand beliebig
** An der FHM Schlusselaufnahme leuchtet nur die gelbe LED
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5 Montage

Warnung!
%, Die Montage darf ausschlieBlich von autorisiertem Fachpersonal durchgefiihrt werden.

Nach der Montage die Schliisselaufnahme nochmals auf festen Sitz und einwandfreie Abdichtung zur
Frontplatte tGberprufen.

5.1 Schlusselaufnahme kompakt

Achtung!

Um die Schutzart IP67 zu erreichen, ist es erforderlich, die Schlisselaufnahme in eine saubere, ebene
Metallplatte mit mindestens 2 mm Dicke einzubauen und die Schrauben mit einem Anzugsdrehmoment
von 0,25 ... 0,35 Nm anzuziehen.

Um Beschadigungen an den Anschlussbuchsen oder Funktionsstérungen zu vermeiden, muss fir die
Anschlussleitungen eine geeignete Zugentlastung vorgesehen werden.

® —~p

Die Schlusselaufnahme ist fir die Montage in Bedienpanelen mit einem Montageausschnitt von
33 mm x 68 mm nach DIN IEC 61554 bestimmt (siehe Kapitel 4.1). Die Befestigung erfolgt mit
Schraubklemmstiicken von der Ruckseite des Panels.

ﬁ Information!

Die Schraubklemmstilicke zur Frontplattenmontage sind der Schliisselaufnahme beigelegt.

1. Schlisselaufnahme mit bereits angeklebter Dichtung von vorn in den Montageausschnitt einsetzen.

2. Schraubklemmstiicke in das Gehause der Schliisselaufnahme von der Seite bis zum Anschlag einschieben
und mit 0,25 ...0,35 Nm anziehen.

! Achtung!
*  Beieinem Anzugsdrehmoment von Uber 0,35 Nm kann das Gerat beschadigt werden.

5.2 Schlusselaufnahme FHM

Achtung!

Um die Schutzart IP69K zu erreichen, ist es erforderlich, die FHM Schlusselaufnahme in eine saubere,
ebene Metallplatte mit mindestens 2 mm Dicke einzubauen und die zentrale Befestigungsmutter mit
einem Anzugsdrehmoment von 2 Nm anzuziehen.

Um Beschadigungen an den Anschlussbuchsen oder Funktionsstérungen zu vermeiden, muss fir die
Anschlussleitungen eine geeignete Zugentlastung vorgesehen werden.

® —-D

Die Schlusselaufnahme ist fir die Montage in Bedienpanelen mit einem Montageausschnitt @ 22,5 mm
bestimmt (siehe Kapitel 4.2).
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6 Elektrischer Anschluss

® —p

[ 2 ]

® -~

@ —-D

® —-D

® -

Gefahr!

%, Der elektrische Anschluss darf ausschlieBlich von autorisiertem, EMV-geschultem Fachpersonal in

spannungsfreiem Zustand durchgefihrt werden.

Warnung!

.*:: Fiir den Einsatz und die Verwendung gemaR den «®Yus Anforderungen muss eine

Spannungsversorgung mit dem Merkmal for use in class 2 circuits verwendet werden.

Achtung!

Der elektrische Anschluss der Schreib-/Lesestation darf nur im spannungslosen Zustand erfolgen.
Ansonsten kann das Gerat beschadigt werden.

Achtung!

Falscher Anschluss kann das Gerat beschadigen.
Elektrische Kennwerte und Anschlussbelegung beachten (siehe Kapitel 4.4 Technische Daten
kompakte Ausfiihrung und Kapitel 4.5 Technische Daten modulare Ausfuhrung).

Achtung!

Alle elektrischen Anschliisse missen entweder durch Sicherheitstransformatoren nach
IEC/EN 61558-2-6 mit Begrenzung der Ausgangsspannung im Fehlerfall oder durch gleichwertige
IsolationsmafRnahmen vom Netz isoliert werden.

Achtung!

Beim Anschluss hat der Betreiber fiir die Einhaltung der EMV-Schutzanforderungen nach EN 55011
und EN 61000-6-2 zu sorgen.

Achtung!

Das Potentialausgleichssystem der Maschinenanlage muss EN 60204-1, Abschnitt 8,
Potentialausgleich entsprechen.

Achtung!
Anschlussleitungen nicht in unmittelbarer Nahe von Stdrquellen verlegen.
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6.1 Anschluss Ethernet

Die Schnittstelle der Schreib-/Lesestation ist mit den Standards ISO/IEC 61754-24 und IEC 61158 kompatibel.
Das Gerat wird im Vollduplexbetrieb mit 10 MBit/s oder 100 MBit/s betrieben.
ﬁ Information!
» Als Anschlussleitung ist nur eine geschirmte 100 BaseTX-Leitung, Twisted Pair, Cat5 oder héher
zulassig. Die maximale Leitungslange ist 100 m.

» Bei starken EMV-Storeinflissen, muss moglicherweise eine zusatzliche Schirmung vorgesehen
werden.

» Zur Ethernet TCP/IP-Anbindung wird ggf. ein separater Switch bendtigt.

6.1.1 Ethernetkonfiguration

Das Gerat kann mit dem DIP-Schalter S3 fiir folgende Betriebsarten konfiguriert werden (siehe Kapitel 4.7.3):
» Mit einer festen IP-Adresse

» Als DHCP-Client mit dynamischer |IP-Adresse

» Als DHCP-Client an einer SINUMERIK-Steuerung mit dynamischer IP-Adresse auf Basis eines fest
eingestellten Teilnehmernamens (siehe Kapitel 4.7.2)

Daruber hinaus kénnen folgende Servicefunktionen mit dem DIP-Schalter S3 eingestellt werden:
» Riucksetzen auf Default IP-Adresse (siehe Kapitel 4.7.3 und 6.1.1.1)
» Konfiguration Gber ein Web-Interface erlauben oder verbieten (siehe Kapitel 4.7.3 und 7.2)

Die einzelnen Funktionen werden nachfolgend im Detail beschrieben.

6.1.1.1 Feste IP-Adresse und Default IP-Adresse
Feste IP-Adresse

In dieser Betriebsart wird das Gerat lber eine feste IP-Adresse angesprochen. Im Auslieferungszustand ist dies
die werksseitig eingestellte Default IP-Adresse 192.168.1.1 und die Subnetzmaske 255.255.255.0.

g Information!
H » Beim Betrieb an einem DHCP-Server ist diese Betriebsart ungeeignet.

» Die DIP-Schalter S3.3 und S3.4 bleiben in dieser Betriebsart immer auf OFF (siehe DIP-
Schaltereinstellung in Kapitel 4.7.3).

» Beim Hochfahren des Gerats nach Anlegen der Versorgungsspannung ist in dieser Betriebsart
immer die zuletzt eingestellte feste IP-Adresse aktiv.

Uber das Web-Interface des Gerats kdnnen Sie eine eigene feste IP-Adresse vergeben (siehe Kapitel 7.2).
Hierzu muss der Zugriff Gber ein Web-Interface freigegeben sein (siehe DIP-Schaltereinstellung in Kapitel
4.7.3).

Default IP-Adresse

Jedes Gerat hat die werksseitig eingestellte Default IP-Adresse 192.168.1.1 und die Subnetzmaske
255.255.255.0.

ﬁ Information!

Wenn Sie |hre selbstdefinierte IP-Adresse vergessen haben, kdnnen Sie das Gerat wieder auf die
Default-Adresse zurlicksetzen. Die selbstdefinierte Adresse wird mit der Default-Adresse
uberschrieben.

Gehen Sie dazu wie folgt vor. Das Gerat kann wahrend dieser Routine mit dem Netzwerk verbunden oder vom
Netzwerk getrennt sein.
1. Gerat von der Versorgungsspannung trennen.

2. DIP-Schalter S3.3 (siehe DIP-Schaltereinstellung in Kapitel 4.7.3) auf ON stellen.
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3. Versorgungsspannung anlegen. Warten, bis das Gerat die Default IP-Adresse tibernommen hat. Dies wird
durch ein rot/griin-Blinken der LED signalisiert.

4. Gerat von der Versorgungsspannung trennen. DIP-Schalter S3.3 auf OFF stellen (siehe DIP-
Schaltereinstellung in Kapitel 4.7.3).

Nach dem Anlegen der Versorgungsspannung fahrt das Gerat jetzt wieder mit der Default IP-Adresse hoch.
Jetzt kann Uber das Web-Interface wieder eine neue feste selbstdefinierte IP-Adresse eingestellt werden (siehe
oben).

f[ Information!
Beim modularen Schnittstellen-Adapter kann mit der RESET-Taste an der Frontseite die
Spannungsversorgung getrennt und ein Neustart des Gerats ausgeldst werden.

6.1.1.2 Dynamische IP-Adresse

In dieser Betriebsart ist das Gerat ein DHCP-Client. Die IP-Adresse wird von einem DHCP-Server vergeben
(siehe DIP-Schaltereinstellung in Kapitel 4.7.3).

ﬁ Information!

Beim Betrieb in einem Netzwerk mit festen IP-Adressen ist diese Betriebsart ungeeignet.

6.1.1.3 Betrieb im Siemens Anlagennetz

Die Siemens Systemarchitektur ist so aufgebaut, dass die HMI PRO (Human Machine Interface) Software und
das Betriebssystem auf einer oder mehreren NCU (Numeric Control Units)/IPC (Industrial PC) laufen. Die
Kommunikation geschieht auf Basis vom TCP/IP Protokoll.

Das EKS kommuniziert mit einer NCU. Als Betriebssystem auf der NCU kommt hierbei Linux zum Einsatz. An
der Bedienstelle sind einfach aufgebaute TCU (Thin Client Units) mit MCP (Machine Control Panels) zur
Bedienung und Visualisierung stationiert. Eine Bedienstation setzt sich typischerweise aus TCU und MCP
zusammen. Die Kommunikation zwischen TCU, MCP und NCU lauft komplett Gber Ethernet.

Das EKS kommuniziert mit einem IPC. Als Betriebssystem kommt hierbei Windows® zum Einsatz. Wenn das
EKS raumlich abgesetzt vom IPC betrieben werden soll, kann das EKS mit Ethernet Schnittstelle eingesetzt
werden.

Jeder Teilnehmer innerhalb des Anlagennetzes bekommt einen eindeutigen SINUMERIK Teilnehmernamen
zugewiesen. In dieses Netzwerk kann das EKS eingebunden werden. Nach dem Prinzip der flexiblen
Zuordnung von Teilnehmern untereinander kann definiert werden, welche Teilnehmer zusammenarbeiten
sollen, also z. B., welche TCU mit welchem MCP auf welche NCU/IPC zugreifen. Damit kann ein EKS einer
bestimmten Bedienstation zugeordnet werden.

Auf der NCU/IPC lauft ein DHCP Server und auf den angeschlossenen Netzteilnehmern lauft ein DHCP Client.
Ein eindeutiger SINUMERIK Teilnehmername entsteht bei dieser SINUMERIK DHCP Adressvergabe-Routine
aus einem zugewiesenen Geratenamen und einer Nummer. Beim EKS besteht dieser Teilnehmername aus der
Kennung EKS und einer fortlaufenden Nummer zwischen 001 und 254 (etwa 1 Byte). Die Nummern 000 und
255 werden von der SINUMERIK Adressvergabe nicht unterstiitzt. Der Teilnehmername fiir ein bestimmtes
EKS wére dann z. B. EKS027. Ein Programmiergerat oder PC ist zur Inbetriebnahme innerhalb des Siemens
Netzwerks nicht erforderlich. Bei der Inbetriebnahme ist darauf zu achten, dass innerhalb eines Netzes jedes
Gerét eine separate Nummer erhalt. Uber DHCP wird nun diesem Namen dynamisch eine eindeutige IP
Adresse zugewiesen. Uber DNS wird sichergestellt, dass jedes Gerét iiber seinen Namen angesprochen
werden kann.

Das EKS kann die IP Adresse entsprechend der SINUMERIK DHCP Adressvergabe-Routine beziehen. Die
Aktivierung der SINUMERIK Adressvergabe-Routine muss uber die DIP-Schalter S3 eingestellt werden (siehe
Kapitel 4.7.3). Die 3-stellige Nummerierung innerhalb des Teilnehmernamens (also 027 im Beispiel oben) ist
Uber die DIP-Schalter S2 einstellbar (siehe Kapitel 4.7.2).

Die Systemintegration in die Anwender-Software erfolgt durch Siemens.
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6.2 Anschluss Spannungsversorgung

(Steckerbelegung siehe Kapitel 4.6.2.1 und 4.6.3.2)

Folgende Punkte sind unbedingt einzuhalten:
Der Anschluss muss EMV-gerecht erfolgen.
Fir die Spannungsversorgung muss ein EMV-gerechtes Netzteil verwendet werden.
Leitungsquerschnitt maximal 1,5 mm?2.

» Die Klemmschrauben des Anschlusssteckers mit 0,22 Nm festziehen.

f[ Information!
Beim modularen Schnittstellen-Adapter kann mit der RESET-Taste an der Frontseite die
Spannungsversorgung getrennt und ein Neustart des Gerats ausgeldst werden.

6.3 Anschluss Funktionserde

Die Funktionserde wird tber Klemme 3 der steckbaren Schraubklemmen der Spannungsversorgung
angeschlossen. Dieser Anschluss ist intern leitend mit dem Gehause der kompakten Schlisselaufnahme
verbunden.

ﬁ Information!

Die Funktionserde muss mit PE verbunden werden!

6.4 Anschluss der Halbleiter-Schaltkontakte (nur bei EKS FSA)

Warnung!
AFalscher Anschluss oder Fehler bei der sicherheitstechnischen Einbindung des EKS FSA kann zu
tédlichen Personenschaden fliihren. Beachten Sie daher folgende Sicherheitsaspekte:

» Allein durch die Verwendung der Schaltkontakte LA1/LA2 und LB1/LB2 kann kein sicheres Signal
erzeugt werden. Es ist immer eine nachgeschaltete sichere Auswertung erforderlich. Die
Verwendung des Schaltkontakts LB1/LB2 (nur bei kompakter Ausfiihrung) ist optional.

» Die sichere Auswertung muss immer zweikanalig erfolgen:
Auswertung des Schaltkontakts LA1/LA2 als Kanal LA zusammen mit einer Auswertung der
Datenleitung als Kanal LB.

ﬁ Information!

Der Schaltkontakt LA1/LA2 wird im Zusammenhang mit funktional sicheren Anwendungen genutzt. Die
sicherheitstechnisch auswertbare Funktion besteht darin, sicher zu erkennen, dass kein Schlissel
platziert ist.

2547185-06-04/26 Technische Anderungen vorbehalten Seite 25/38



Handbuch EKS Ethernet TCP/IP EUCHNER

7

Inbetriebnahme

Die Inbetriebnahme in folgender Reihenfolge durchflhren:

1.

7

A

DIP-Schalter des Gerats einstellen
(siehe Kapitel 4.7).

Montage und elektrischen Anschluss auf korrekte Ausfiihrung kontrollieren
(siehe Kapitel 5 und Kapitel 6).

Nach Einstecken der Spannungsversorgung leuchtet die LED an der Frontseite der kompakten
Schlisselaufnahme bzw. die CF LED am Schnittstellen-Adapter zunachst rot. Nachdem das EKS
hochgefahren ist und ein Netzwerkkabel gesteckt wurde, leuchtet die LED an der Frontseite der kompakten
Schlisselaufnahme bzw. die ON LED am Schnittstellen-Adapter griin und signalisiert Betriebsbereitschaft.

Schlissel in der Schlisselaufnahme platzieren. Dabei wechselt die LED an der Frontseite der kompakten
Schlisselaufnahme bzw. die ACTIVE LED am Schnittstellen-Adapter auf gelb.

Wichtig: Fur die Ausfihrung EKS FSA missen zusatzlich alle Sicherheitsfunktionen grindlich getestet
werden.

Netzwerkeinstellungen

Folgende Informationen bendtigen Sie, um das Gerat ins Netzwerk einzubinden:

>

>

[0

IP-Adresse des Host-Rechners, mit dem Sie das Gerat konfigurieren mdchten.

Freie IP-Adresse, die dem Gerat zugewiesen werden kann (Nicht nétig, wenn die IP-Adresse automatisch
von einem DHCP-Server bezogen wird)

Subnetzmaske des Netzes, in dem das Gerat betrieben werden soll
Falls erforderlich, welches Gateway giiltig ist
Falls erforderlich, welcher DNS-Server giiltig ist

Information!

Die TCP Verbindung zum Gerat muss uber Port 2444 aufgenommen werden. Bei Nutzung des Ethernet
ActiveX®-Moduls ist dieser Port als Standardwert eingestellt. Wenn die Verbindung z. B. von einer
Steuerung aufgenommen werden soll, muss dieser Port explizit eingestellt werden.

7.1.1 Netzwerkeinstellungen fiir einen Konfigurations-PC mit Windows®

[0

Information!
» Es wird vorausgesetzt, dass Sie die Verbindung vom PC mit der EKS Schreib-/Lesestation, wie im
nachfolgenden Beispiel abgebildet, vornehmen.

» Zum Anschluss bendétigen Sie ein (Cat5) Patchkabel.

» Sie missen zunédchst die Netzwerkeinstellungen am PC anpassen, damit das Web-Interface
aufgerufen werden kann.

» IP-Adresse des PC von 192.168.1.2 bis 192.168.1.254 eingeben.

» Subnetzmaske des PC mit 255.255.255.0 eingeben
Subnet-Mask 255.255.255.0

—

IP 192.168.1.2
IP192.168.1.1

Config-PC
Windows®

Network-Cable

10/100 Base TX

[

| Twisted Pair, Catb

Abbildung 4: Anbindung Konfigurations-PC
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Netzwerkeinstellungen anpassen

1. Gehen Sie in die Ethernet-Einstellungen |hres Betriebssystems und klicken Sie auf Adapteroptionen

andern.
Einstellungen - a X
£33 Startseite Ethernet
| Einstellung suchen /C'l Ethernet

Nicht identifiziertes Netzwerk

Netzwerk und Internet :
Kein Internet

A  sStatus
Verwandte Einstellungen
# WLAN

Adapteroptionen dndern

I % Ethernet Erweiterte Freigabeoptionen andern

@ DFU Netzwerk- und Freigabecenter

o VPN Heimnetzgruppe

Windows-Firewall
5= Flugzeugmodus

7 Mobler Hotspet Haben Sie eine Frage?
Hilfe anford
(G Datennutzung llte anfordern
& Proxy . _
Machen Sie Windows besser.

Feedback senden

2. Klicken Sie mit der rechten Maustaste auf Ethernet und anschlieRend auf Eigenschaften.

‘& Netzwerkverbindungen

A~ & > Systemsteuerung > Alle Systemsteuerungselemente > Netzwerkverbindungen >

Organisieren * MNetzwerkgerat deaktivieren Verbindung untersuchen Verbindung umbenennen
- Ethernet L"' WLAN
- o o - )
X '---..“j;r Nicht identifiziertes Netzwe... = o Nicht verbunden
L Intel(R) Ethq !; Eeslifrima Band Wireless...
Status
Diagnose

!; Verbindungen tberbriicken

Verkntpfung erstellen
Laschen

Umbenennen

e

Eigenschaften
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3. Gehen Sie in die Eigenschaften des Internetprotokoll, Version 4 (TCP/IPV4).

;;, Eigenschaften von Ethernet
Netzwerk  Freigabe

Verbindung herstellen uber:
3 Intel(R) Ethemet Connection 1215-LM

Diese Verbindung verwendet folgende Hemente:

X

W] &3 Client fiir Microsoft-Netzwerke A
¥ T3 Datei- und Druckedreigabe fiir Microsoft-Netzwerke

¥ 5P QoS-Paketplaner

S riemetprotokol. Version 4 (TCP/IPv4)

] s Microsoft-Multiplexorprotokoll fiir Netzwerkadapter

vl 2 PROFINET IO protocol (DCP/LLDP)

vl & Microsoft-LLDP-Treiber v
< >

Installieren... Deinstallieren Eigenschaften
Beschreibung

TCP/IP, das Standardprotokoll fur WAN-Netzwerke, das den
Datenaustausch uber verschiedene, miteinander verbundene
Netzwerke ermoglicht.

OK Abbrechen

4. Damit sich die EKS Schreib-/Lesestation und der Konfigurationsrechner im gleichen Netzwerk befinden,
missen Sie Ihrem Konfigurations-PC eine IP-Adresse unter der gleichen Subnetzmaske des Gerats
vergeben. Bei Auslieferung ist das die Default-IP des Gerats 192.168.1.1 und die Subnetzmaske
255.255.255.0. Daraus folgt, dass Sie dem Konfigurationsrechner z. B. eine beliebige IP-Adresse zwischen
192.168.1.2 und 192.168.1.254 zuweisen kdnnen. Im vorliegenden Beispiel wird dem Konfigurations-PC die

IP Adresse 192.168.1.2 zugewiesen.

IP-Einstellungen konnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den
Netzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.

(O IP-Adresse automatisch beziehen
(®) Folgende IP-Adresse verwenden:

IP-Adresse: 192.168 . 1 . 2
Subnetzmaske: [ 255,255,255, 0
Standardgateway:

DNS-Serveradresse automatisch beziehen

(®) Folgende DNS-Serveradressen verwenden:

Bevorzugter DNS-Server:

Alternativer DNS-Server:

[(]Einstelungen beim Beenden tberpriifen

Erweitert...

o] | st

Eigenschaften von Internetprotokoll, Version 4 (TCP/1Pv4) X

5. Klicken Sie auf OK, um die Eingaben zu Gbernehmen.

Die EKS Schreib-/Lesestation kann nun, wie in Kapitel 7.2 beschrieben, Gber das integrierte Web-Interface

konfiguriert werden.
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7.2 Konfiguration der Schreib-/Lesestation liber das Web-Interface
Das Gerat kann mit einem Web-Browser konfiguriert werden.

Wenn Sie die Schreib-/Lesestation mit einer selbstdefinierten, festen IP-Adresse betreiben mdchten, empfiehlt
es sich, das Gerat an einem PC zu konfigurieren. Insbesondere wenn Sie mehrere Gerate konfigurieren
mussen, ist dies der schnellste Weg. Der Konfigurations-PC muss folgende Anforderungen erfiillen:

» Netzwerkkarte
» Web-Browser (z. B. Microsoft Edge)

» Wenn der Konfigurations-PC Uber eine Firewall verfligt, muss die Schreib-/Lesestation moglicherweise als
vertrauenswiirdige Anwendung freigeschaltet werden. Genaue Informationen entnehmen Sie der
Dokumentation der Firewall.

EKS Web-Interface aufrufen

Die Handhabung des Web-Interface wird nachfolgend beschrieben.

ﬁ Information!

Die DIP-Schaltereinstellung fur die Aktivierung des Web-Interfaces finden Sie in Kapitel 4.7.3.

1. Offnen Sie ein Browserfenster und geben Sie die Default IP-Adresse http://192.168.1.1/ oder die von lhnen
vergebene |IP-Adresse der EKS Schreib-/Lesestation ein. Setzen Sie die Default IP-Adresse ggf. vorher
zurlick (siehe Kapitel 6.1.1.1). Befindet sich die EKS Schreib-/Lesestation in einem Netz mit DHCP-Server,
geben Sie die automatisch zugewiesene IP-Adresse ein.

» Es erscheint die Ansicht Information des EKS Web-Interface.

[l S Ethernet TCP/IP x |+ -

& G 192.168.1.1/index.html as QA 3

EUCHNER

More than safety

ELECTRONIC-KEY-SYSTEM EKS

information Configuration

EKS ETHERNET TCP/IP

J

Key Data (hexadecimal
Receive dala Serial Number

00 00 00 DO 00 00 00 00 00 00 00 00 DO DO 00 00|
00 00 00 DO 00 00 00 00 00 00 00 00 DO DO 00 00|
00 00 00 00 00 00 00 00 00 00 00 00 0O 0 00 00|
00 00 00 0O 00 00 00 00 00 00 00 00 00 00 00 00~ e vy B 010 €
00 00 00 DO 00 00 00 00 00 00 00 00 DO DO 00 00| 0000 00100 00 00 0000
00 00 00 00 00 00 00 00 00 00 00 00 0O 0 00 00|
00 00 00 DO 00 00 00 00 00 00 00 00 DO DO 00 00|
00 00 00 DO

EUCHNER GmbH = Co. KG
1 3t 15
D-7077

fieldzn-Echterdingen infe

8 Copyright 2021 EUCHNER GmbH + Co. KG - All rights reserved
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2. Klicken Sie auf Configuration.

» Es erscheint die Ansicht Configuration des EKS Web-Interface.

W= EKS Ethernet TCP/IP x = a - X
<~ G 192.168.1.1/configuration.htm QA Y8 8
EUCHNER
More than safety.
|

.‘ 1|
S <
20
.

EKS ETHERNET TCP/IP

Ethernet (MAC)-Address:
Firmware Version:
IP-Address: 192.168.1.1

Subnet Mask: 255.255.255.0

Gateway: 0.0.0.0

[send | [ Back]

Active Connection Data
Connection Number |[Pariner IP||Pariner Port
Connection Data History

kcurrem Boot Count 1 |
E

ootCount| Partner IP_|[Partner Port]|

3. Geben Sie die gewlinschte IP-Adresse und Subnetzmaske ein. Wenn das Netzwerk uber ein Gateway
verflgt, geben Sie auch dieses an.

4. Klicken Sie auf Send.
» Es erscheint die Meldung The settings were saved, to apply settings please switch power off/on...

5. Unterbrechen Sie die Spannungsversorgung und schlieBen Sie das Gerat wieder an, um die Einstellungen
zu ubernehmen.

o Information!

[[ Beim modularen Schnittstellen-Adapter kann mit der RESET-Taste an der Frontseite die
Spannungsversorgung getrennt und ein Neustart des Gerats ausgeldst werden.

Die nachfolgend beschriebenen Bereiche im Web-Interface dienen der erweiterten Analyse der Verbindung vom
EKS zur Software-Applikation.

Im Bereich Active Connection Data ist die Anzahl der momentan aktiven Verbindungen inklusive
Verbindungsparameter zur Applikation dargestellt. Hier darf nur eine Verbindung aktiv sein. Bei mehr als drei
Verbindungen gibt EKS die Statusnummer 61nex (siehe Kapitel 8.5) aus und die Kommunikation wird
unterbrochen. Die Verbindung zum Web-Interface wird hier nicht gezeigt. Beim Herunterfahren des Gerats
werden die aktiven Verbindungen geldscht.

Im Bereich Connection Data History wird hinter Current Boot Count die summierte Anzahl aller Boot-
Vorgange gezeigt. AulRerdem werden die letzten 20 EKS Verbindungen zur Applikation mit den
Verbindungsparametern chronologisch gelistet. Beim Riicksetzen auf die Default IP-Adresse (siehe Kapitel
6.1.1.1) werden diese Eintrage nicht geldscht.
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8 Datenubertragung uber die Ethernet TCP/IP Schnittstelle

8.1 Kommunikation

In diesem Kapitel wird im Wesentlichen die Kommunikation zwischen PC und der Schreib-/Lesestation
(nachfolgend Gerét genannt) beschrieben.

Die Ubertragung der Kommandos

» Schllssel programmieren (schreiben)
» Schlissel lesen

erfolgt Uber das TCP/IP Protokoll.

Die Anbindung der Schreib-/Lesestation mit Ethernet-Schnittstelle in eine PC-Applikation des Benutzers wird
durch ein optional erhaltliches ActiveX®-Modul (Best. Nr. 100665) unterstiitzt (nutzbar bei ActiveX®-fahigen
Anwenderprogrammen unter MS Windows®). So kann EKS z. B. in Verbindung mit Prozess-Visualisierung
eingesetzt werden. Das ActiveX®-Modul dient dabei als Protokolltreiber fiir die nachfolgend
beschriebenen Dateniibertragungsprotokolle TCP/IP.

Als Schnittstelle zu einem Linux-Betriebssystem stellt Euchner auf Anfrage eine Shared Library zur Verfugung.
2 Information!

Die Shared Library unterstitzt ausschlieBlich beim Lesebetrieb des EKS.

Um die Stabilitat der Kommunikation zu gewahrleisten, ist maximal eine Verbindung zur Anwendung erlaubt.
Parallel dazu kann eine weitere Verbindung Gber das Web-Interface aufgebaut werden.

2  Information!

I

Gilt fiir alle modularen Bauformen ab V1.0.0 und fiir alle kompakten Bauformen ab V3.0.4:

Das EKS besitzt die Funktion TCP-Keepalive. Diese Funktion muss von der Steuerung unterstiitzt
werden. Mit dieser Funktion werden nicht mehr verwendete offene Verbindungen im Gerat automatisch
geschlossen, sobald es nach 3 Keepalive-Versuchen keine Rickmeldung von der Steuerung mehr gibt.
Wann und wie oft die TCP-Keepalive-Telegramme versendet werden, ist von der Steuerung abhangig.
Wenn eine dauerhafte Kommunikation, z. B. Uber die Kommando-ldentifikation Ek (siehe Kapitel 8.3.4),
etabliert wurde, werden keine TCP-Keepalive-Telegramme versendet. Auch bei Einzeltelegrammen, wie
dem Lesetelegramm, werden die TCP-Keepalive Telegramme flr eine bestimmte Zeit ausgesetzt.

8.2 Grundsatzlicher Telegrammaufbau

8.2.1 IP — Internet Protocol

Das Internet-Protocol definiert die Grundlage der Dateniibertragung. Es gewahrleistet die Ubertragung der
Daten durch einen verbindungslosen, nicht abgesicherten Transport von Datenpaketen. IP stellt einen
Adressierungsmechanismus zur Verfligung, um Sender und Empfanger eindeutig zu benennen. Dies geschieht
mit Hilfe der IP-Adressen.

Neben den eigentlichen Nutzdaten, die Ubertragen werden sollen, beinhaltet ein Datenpaket zusétzlich wichtige
Informationen, um eine reibungslose Datentbertragung zu ermdglichen. Man nennt diese Zusatzinformationen
auch Paketkopf oder Header.

8.2.2 TCP - Transport Control Protocol

TCP kiimmert sich um das Handling und die Sicherheit der IP-Datenpakete. Es stellt fir die Dauer der
Datenlibertragung eine Verbindung zwischen zwei Netzteilnehmern her. Beim Verbindungsaufbau werden die
Bedingungen der Datenlibertragung (z. B. die GroRRe der Datenpakete) festgelegt. TCP arbeitet nach dem sog.
Client-Server-Prinzip. Der Netzwerkteilnehmer, der eine Verbindung aufbaut, stellt den Client dar. Der
angesprochene Netzwerkteilnehmer wird als Server bezeichnet.

TCP versieht jedes Datenpaket mit einer Checksumme und sorgt so dafiir, dass ein Datenverlust erkannt wird.
Zusatzlich wird eine Sequenznummer Ubertragen, die nach einem festen Algorithmus eine sog. Acknowledge-
Nummer berechnet, die an den Sender zurtickgeschickt wird. Damit quittiert der Empfanger den korrekten
Erhalt des Datenpakets. Ist dies nicht der Fall, wird das Datenpaket erneut angefragt.
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Eine weitere Aufgabe von TCP ist die Weiterleitung der Datenpakete an die richtige Anwendung. Diese
Anwendungen (sog. Dienste) werden Uber unterschiedliche Porthummern angesprochen (z. B. Port 80 fur
HTTP).

8.3 Kommandos zum Schreiben und Lesen eines Schreib-/Lese-
Schliissels

Schreib- und Lesevorgange werden grundsatzlich vom PC/Steuerung mit einem "Kommandotelegramm"
eingeleitet.

Das Kommandotelegramm und auch das Antworttelegramm werden im TCP/IP-Rahmen als Nutzdaten
verpackt.

Danach sendet das Electronic-Key-System ein Antworttelegramm an PC/Steuerung.

PC/Steuerung Electronic-Key-System

Kommandotelegramm
—

Antworttelegramm
D —

Information!

[0

Beim Schreib-/Lese-Schlissel mit frei programmierbaren 116 Bytes ist der Speicher in 4-Byte-Blocken
organisiert. Dies bedeutet, die Start-Adresse muss beim Schreiben im Bereich Byte Nr. O bis Byte Nr.
112 immer in 4-Byte-Schritten angegeben werden (Byte Nr. 0, 4, 8 ... 112). Auflerdem muss immer in
einem Vielfachen von 4-Bytes grofien Bldcken geschrieben werden (4, 8, 12 ... 116 Bytes)!

Beim Lesen kann allerdings wiederum Byte-weise auf den Speicher zugegriffen werden, ohne die oben
genannte Einschrankung beim Schreiben.

Der Schreib-/Lese-Schliissel hat zusatzlich eine einmalige 8-Byte groRe Seriennummer, die bei der
Schliissel-Produktion absolut unzerstorbar in den Speicher geschrieben wird. Die Seriennummer kann
daher nicht geandert werden. Diese Seriennummer dient zur sicheren Unterscheidung eines jeden
einzelnen Schlissels. Fir eine sichere Unterscheidung ist es erforderlich, alle 8 Bytes komplett
auszuwerten. Die Seriennummer schlie3t sich an den frei programmierbaren Speicher an. Die
Seriennummer kann unter Eingabe der Start-Adresse Byte Nr. 116 und Anzahl Bytes 8 ausgelesen
werden.
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8.3.1 Schreibvorgang

[0

Information!

Empfang des Antworttelegramms aus dem Ansprechbereich entfernt werden.

Kommandotelegramm (Telegrammkern, PC/Steuerung — EKS, siehe Abbildung 5):
» TP (Gerate-Adr.) (Start-Adr. Nutzdaten) (Byte-Anzahl Nutzdaten) (Nutzdaten)

Antworttelegramm (Telegrammkern, EKS — PC/Steuerung, siehe Abbildung 6):

» RF (Gerate-Adr.) (OOnex, O0nex) (Statusnummer)

Der Schliissel muss sich bei diesem Kommando in der Schlisselaufnahme befinden und darf erst nach

. Inhalt
i EEEE g ASCII hexadezimal dezimal
0 Anzahl der Telegrammbytes 0B...7B 11...123
1 P T 54 84
2 Kommando-Ildentifikation = 50 80
3 Konstante 01 1
4 00 0
5 Start-Adresse der Nutzdaten 00...70 0..112
6 Byte-Anzahl der Nutzdaten 04..74 4..116
7 122 Nutzdaten ASCII oder hexadezimal bzw. BCD

(codetransparent)

Abbildung 5: Kommandotelegramm Schreib-/Lese-Schliissel schreiben (Telegrammkern)

. Inhalt
=it L EesE Tl ASCII hexadezimal dezimal

0 Anzahl der Telegrammbytes 07 7

1 P R 52 82

5 Kommando-ldentifikation F 46 70

3 Konstante 01 1

4 . 00 0

5 Fulldaten 00 0

6 Statusnummer *

Abbildung 6: Antworttelegramm Schreib-/Lese-Schliissel schreiben - Status (Telegrammkern)

* Statusnummer

2547185-06-04/26

OOnex: ohne Fehler

02nex:  Schlissel nicht im Ansprechbereich

(Weitere Statusnummern siehe Kapitel 8.5)
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8.3.2 Lesevorgang
Kommandotelegramm (Telegrammkern, PC/Steuerung — EKS, siehe Abbildung 7):
» TL (Gerate-Adr.) (Start-Adr. Nutzdaten) (Byte-Anzahl Nutzdaten)

Antworttelegramm (Telegrammkern, EKS — PC/Steuerung, siehe Abbildung 8 oder Abbildung 9):
Bei diesem Kommando gibt es zwei verschiedene Mdglichkeiten einer Antwort:
» RL (Gerate-Adr.) (Start-Adr. Nutzdaten) (Byte-Anzahl Nutzdaten) (Nutzdaten)
oder
» RF (Gerate-Adr.) (O0nex, 00nex) (Statusnummer)

Das Antworttelegramm RL (siehe Abbildung 8) steht fiir fehlerfreien Empfang der Daten.

Wenn ein Schlissel nicht gelesen werden kann, bekommt man ein RF Antworttelegramm (siehe Abbildung 9).
Die Statusnummer zeigt dann die Fehlerursache an.

. Inhalt
ROLTS OO ASCII hexadezimal dezimal
0 Anzahl der Telegrammbytes 07 7
1 I T 54 84
2 Kommando-Ildentifikation L 4C 76
3 Konstante 01 1
4 00 0
5 Start-Adresse der Nutzdaten 00...74 0..116
6 Byte-Anzahl der Nutzdaten 01..7C 1..124
Abbildung 7: Kommandotelegramm Schreib-/Lese-Schliissel lesen (Telegrammkern)
. Inhalt
20 e e ASCII hexadezimal dezimal
0 Anzahl der Telegrammbytes 08 ...83 8..131
1 T R 52 82
5 Kommando-Identifikation L 4G 76
3 Konstante 01 1
4 00 0
5 Start-Adresse der Nutzdaten 00..74 0..116
6 Byte-Anzahl der Nutzdaten 01..7C 1..124
7 130 Nutzdaten ASCII oder hexadezimal bzw. BCD
(codetransparent)
Abbildung 8: Antworttelegramm Schreib-/Lese-Schliissel lesen (Telegrammkern)
. Inhalt
ROLTS OO ASCII hexadezimal dezimal
0 Anzahl der Telegrammbytes 07 7
1 I R 52 82
2 Kommando-Ildentifikation F 46 70
3 Konstante 01 1
4 . 00 0
5 Fulldaten 00 0
6 Statusnummer *

Abbildung 9: Antworttelegramm Schreib-/Lese-Schliissel lesen - Status (Telegrammkern)

* Statusnummer 02nex:  Schlissel nicht im Ansprechbereich

(Weitere Statusnummern siehe Kapitel 8.5)
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8.3.3 Auslesen der Seriennummer

Der Schreib-/Lese-Schlissel hat zusatzlich eine einmalige 8-Byte groRe Seriennummer, die bei der Schlissel-
Produktion absolut unzerstérbar in den Speicher geschrieben wird. Die Seriennummer kann daher nicht
geandert werden. Diese Seriennummer dient zur sicheren Unterscheidung eines jeden einzelnen Schliissels.
Fir eine sichere Unterscheidung ist es erforderlich, alle 8 Bytes komplett auszuwerten. Die Seriennummer
schliet sich an den frei programmierbaren Speicher an. Die Seriennummer kann unter Eingabe der Start-
Adresse Byte Nr. 116 und Anzahl Bytes 8 ausgelesen werden (siehe Kapitel 8.3.2).

8.3.4 Auslesen des Key-Status
Kommandotelegramm (Telegrammkern, PC/Steuerung — EKS, siehe Abbildung 10):
» Ek (Gerate-Adr.) (OOnex, O0nex, O0nex)

Antworttelegramm (Telegrammkern, EKS — PC/Steuerung, siehe Abbildung 11):
Bei diesem Kommando gibt es nur eine Antwort:
» Ek (Gerate-Adr.) (OOnex, O0nex) (Statusnummer)

. Inhalt
R Eescleaans ASCII hexadezimal dezimal
0 Anzahl der Telegrammbytes 07 7
; Kommando-ldentifikation E gg 16097
3 Konstante 01 1
4 00 0
5 Fulldaten 00 0
6 00 0

Abbildung 10: Kommandotelegramm Key-Status lesen (Telegrammkern)

. Inhalt
ByteNr. | Beschreibung ASCII hexadezimal dezimal

0 Anzahl der Telegrammbytes 07 7

1 P E 45 69

2 Kommando-Ildentifikation K 6B 107

3 Konstante 01 1

4 . . . . XX X

5 Fllldaten (kdnnen verschiedene Werte sein) 5% X

6 Statusnummer *

Abbildung 11: Antworttelegramm Key-Status lesen - Status (Telegrammkern)

* Statusnummer O1hex: EKS_KEY_IN
02nex: EKS_KEY_OUT
03hex: EKS_KEY_OTHER

Information!

[0

Mit der Kommando-ldentifikation Ek kann der aktuelle Status des EKS-Schliissels zu jedem beliebigen
Zeitpunkt aktiv abgefragt werden. Das EKS Gerat antwortet darauf auch mit Kommando-ldentifikation
Ek und der Information, ob ein Schliissel platziert ist oder nicht.

Diese Statusmeldung wird vom EKS auch ohne die Anfrage lUber das Kommandotelegramm
automatisch gesendet, sobald der Schliissel platziert oder entfernt wird.
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8.4 Befehlsiibersicht

Beschreibung Kommandotelegramm Antworttelegramm
Schliissel programmieren TP (siehe Kapitel 8.3.1) RF (siehe Kapitel 8.3.1)
Schlissel lesen TL (siehe Kapitel 8.3.2 und 8.3.3) RL (siehe Kapitel 8.3.2)
(auch Auslesen der Seriennummer) oder

RF (siehe Kapitel 8.3.2)
Auslesen des Key-Status Ek (siehe Kapitel 8.3.4) Ek (siehe Kapitel 8.3.4)

8.5 Statusnummern
Wert Beschreibung

00hex ohne Fehler

02nex Schlissel nicht im Ansprechbereich

03hex Parity-Bit-Fehler bei Nur-Lese-Schlissel

0Bhex Schreibvorgang abgebrochen. Start-Adresse oder Anzahl der Bytes ist nicht ein Vielfaches der Blockgrofie 4.
4Xhex Allgemeiner Schlissel Kommunikations-Fehler (erneuter Schreib- oder Lesevorgang notwendig)

50hex Schreibversuch trotz eingestelltem Schreibschutz

61 hex Anzahl der maximal zuldssigen TCP/IP Verbindungen uberschritten
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9 Haftungsausschluss

Haftungsausschluss bei:

» nicht bestimmungsgemalem Gebrauch

» Nichteinhaltung der Sicherheitshinweise

» Montage und elektrischem Anschluss durch nicht autorisiertes Personal
» bei Fremdeingriff

10 Wartung und Instandsetzung
» Wartungsarbeiten sind nicht erforderlich.

» Verschmutzungen am Schlussel und an der Schlusselaufnahme mit einem weichen Tuch und
Idsungsmittelfreien, nicht abrasiven Reinigern entfernen.

Instandsetzung nur durch den Hersteller.

Bei Geraten der Ausfuhrung EKS FSA missen die sicherheitsrelevanten Funktionen in regelmaRigen
Abstanden Uberprift werden.

11 Garantie
Es gelten die ,Allgemeinen Geschaftsbedingungen® der EUCHNER GmbH + Co. KG.
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Kohlhammerstralle 16
70771 Leinfelden-Echterdingen
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More than safety.
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